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个人信息保护法律热点问题 
人脸识别司法解释下的企业合规要点 

前言 

从社区门禁、刷脸通勤，到人脸登录 App、刷

脸支付以及高铁安检，人脸识别给人们生活带来便

利的同时，也面临被滥用危害个人安全的风险。3.15

晚会曝光了企业私自采集消费者人脸信息用于客

流分析的现象后，各地行政机关加大处罚力度，

2021年 4月宁波市对 3家房地产公司分别处以罚款

25 万元1，2021 年 7 月上海市对某跨国公司中国子

公司处以 50 万罚款2。 

在围绕人脸信息处理产生的民事侵权、违约纠

纷的解决方面，最高人民法院公布了《关于审理使

用人脸识别技术处理个人信息相关民事案件适用

法律若干问题的规定》（下称“司法解释”）自 2021

年 8 月 1 日起开始实施。本文拟以司法解释为基础，

从民事责任角度梳理人脸信息处理的规制框架及

企业最新合规要点。 

一、 “人脸信息处理”的规制概况 

1、 “人脸信息”的属性 

司法解释并未对“人脸信息”做出定义，但明

确将“人脸信息”归属于《民法典》规定的“生物

识别信息”。结合个人信息相关法律法规及国家标

准，人脸信息可以理解为一种人脸识别特征或者人

脸识别数据。根据《信息安全技术 人脸识别数据

 
1
https://zjnews.zjol.com.cn/zjnews/nbnews/202104/t20210421_22421654.sh

tml 
2 http://finance.china.com.cn/news/20210804/5623454.shtml 

安全要求》，人脸识别数据是指，人脸图像3及其处

理得到的，可单独或与其他信息结合识别特定自然

人或特定自然人身份的数据。 

同时，结合《民法典》、《个人信息保护法（二

审稿）》、《信息安全技术 个人信息安全规范》（GB/T 

35273—2020，以下简称“《信安规范》”），如下图

所示，人脸信息不仅属于生物识别信息，还属于敏

感个人信息（是指一旦泄露或者非法使用，可能导

致个人受到歧视或者人身、财产安全受到严重危害

的个人信息），需要按照敏感个人信息、生物识别

信息的特殊规则进行保护、处理。 

 

 

 

2、 覆盖人脸信息处理全链条的规制框架 

根据最高人民法院副院长杨万明在新闻发布

会的说明，司法解释依照《民法典》、《网络安全法》、

《消费者权益保护法》制定，同时吸收了个人信息

保护立法的经验成果。我们认为，主要体现在以下

两个方面： 

 
3
人脸图像（face image）是指，自然人脸部信息的模拟或数字表示。人

脸图像可通过设备收集，也可对视频、数字照片等进行处理后获得，主

要包括可见光图像、非可见光图像(如红外图像)、三维图像等。 

2021 年 8 月 6 日 
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(1) 司法解释依照《民法典》关于“个人信息

的处理”的定义，将人脸信息的处理界定为人脸信

息的收集、存储、使用、加工、传输、提供、公开

等各个环节，从而将企业的人脸信息处理行为的全

链条纳入了适用范围； 

(2) 司法解释关于人脸信息处理的规定，实质

上整合、反映了《民法典》、《网络安全法》、《消费

者权益保护法》、《个人信息保护法（二审稿）》、《信

安规范》、《信息安全技术 个人信息告知同意指南

（征求意见稿）》（2020 年 1 月 20 日发布）关于敏

感个人信息、生物识别信息的处理规则（关于敏感

个人信息、生物识别信息的具体处理规则、告知同

意原则的详细内容，可以参考《“摇钱树”还是“烫

手山芋”——企业应如何处理个人敏感信息》、《App

合规系列—企业收集使用个人信息时如何取得同

意（上）》）。 

具体而言，司法解释第二条、第十二条的规定

涵盖了收集人脸信息之前的告知、单独同意原则，

以及不得违约提供人脸信息、信息的安全存储、依

法删除等各环节的要求（如下表梳理）。 

人脸信息处理流程 违法行为表现 

 

 

收集/处理前 

告知、明示原则 1) 未公开处理人脸信息的规则 

2) 未明示处理的目的、方式、范围 

单独同意原则 

 

1) 未征得自然人或者其监护人的单独同意 

2) 未按照法律、行政法规的规定征得自然人或者其监护人的书面同意 

处理环节 提供 违反法律、行政法规的规定或者双方的约定，向他人提供人脸信息 

安全存储 未采取应有的技术措施或者其他必要措施确保其收集、存储的人脸信息安全，

致使人脸信息泄露、篡改、丢失。 

 

处理 

 

1) 违反企业明示或者双方约定的处理人脸信息的目的、方式、范围等 

2) 违背公序良俗处理人脸信息 

3) 违反合法、正当、必要原则处理人脸信息的其他情形 

消费者权利 删除 消费者请求企业承担违约责任时，请求删除人脸信息的，人民法院依法予以支

持。 

 

二、 特殊行业人脸识别合规热点 

1、 合规热点一：物业、建筑物管理人不得仅

以人脸识别作为唯一门禁方式 

2019 年以来，部分城市的小区、写字楼的物业

服务企业要求将人脸识别作为出入小区、写字楼等

的唯一验证方式，相关人员不刷脸不得进入小区或

者写字楼。 

根据司法解释第十条，物业服务企业或者其他

建筑物管理人以人脸识别作为业主或者物业使用人

出入物业服务区域的唯一验证方式，不同意的业主

或者物业使用人有权向法院请求为其提供其他合理

验证方式。 

 

2、 合规热点二：宾馆、商场、体育场馆、娱

乐场所等经营场所门店不得违法开展人脸识别 

一些商场、娱乐场所等经营场所的线下门店存

在较多“无感知收集”人脸分析、识别情况。即一

些门店通过私自安装摄像头及后台分析软件，在消

费者进入人脸识别区域后，在未向其明示处理规则

及采集目的等、也未取得消费者同意的情况下，直

接通过拍照录像等形式摄取人脸信息，用于对消费

者的年龄、性别、喜好等进行分析。 

对此，司法解释第二条第（一）项规定，在宾

馆、商场、银行、车站、机场、体育场馆、娱乐场

所等经营场所、公共场所违反法律、行政法规的规

http://www.junhe.com/legal-updates/1153?locale=zh
http://www.junhe.com/legal-updates/1153?locale=zh
http://www.junhe.com/legal-updates/1427?locale=zh
http://www.junhe.com/legal-updates/1427?locale=zh
http://www.junhe.com/legal-updates/1427?locale=zh
http://www.junhe.com/legal-updates/1427?locale=zh
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定使用人脸识别技术进行人脸验证、辨识或者分析，

法院应当认定属于侵害自然人人格权益的行为。 

上述司法解释没有对经营者违反何种法律、行

政法规做出明确规定，但是根据《消费者权益保护

法》第 29 条的规定，经营者收集、使用消费者个人

信息，应当遵循合法、正当、必要的原则，明示收

集、使用信息的目的、方式和范围，并经消费者同

意。由于商场等经营场所的经营者通过抓取人脸信

息进行年龄、性别分析的过程涉及到人脸信息的收

集，如果经营者没有按照第 29 条的要求履行明示告

知及取得同意的手续，该类行为将构成司法解释第

二条第（一）项的违法使用人脸识别技术，很可能

被法院认定人脸信息权益侵权而被要求赔偿。 

3、 合规热点三：企业通过 App 等以捆绑、强

迫形式获得消费者同意人脸信息处理构成侵权 

部分企业、商家在 App 安装使用过程中，存在

强迫收集人脸信息、通过一揽子收集不同意即无法

使用、概括授权或者与其他功能捆绑等不合理手段

处理人脸信息的现象。 

(1) 强迫收集、不同意则不让使用：在人脸信

息并非提供产品或者服务所必需的情况下，要求用

户同意处理其人脸信息才提供产品或者服务。 

(2) 一揽子收集、捆绑授权：在 App 安装规则、

用户协议中，将人脸信息的收集、使用规则与其他

个人信息的收集、处理规则一起记载，通过同意按

钮等一次性征得用户同意，实际上剥夺用户对人脸

信息处理的选择权、同意权。 

根据司法解释第四条，对于违反单独同意，或

者强迫、变相强迫消费者同意处理其人脸信息的，

构成侵害自然人人格权益的行为。需要注意的是，

第四条的规定不仅适用于线上应用，对于需要告知

同意的线下场景也同样适用。 

4、 合规热点四：互联网公司等以格式合同排

除用户人脸信息主要权利的，相应条款将被认定无

效 

我们注意到，一些大型互联网公司、新型科技

平台公司在日常的业务模式下，出于节省沟通成本、

提高业务效率的考虑，往往与大量消费者订立单方

事先拟定的用户协议、服务协议，并在该协议中以

格式条款的形式规定关于收集、使用人脸信息的内

容。 

根据司法解释第十一条4，如果企业借助用户协

议、服务协议的格式条款，要求消费者授予关于处

理人脸信息的“无期限限制、不可撤销、可任意转

授权” 等权利，消费者有权向法院请求确认格式条

款无效。此外，除了以上情形之外，企业应当注意

《民法典》规定的格式条款无效的其他情形，如果

存在免除或者减轻企业责任、加重消费者责任、限

制消费者关于人脸信息主要权利的其他条款，也有

可能在判决中被法院认定为无效。 

5、 合规热点五：严格的举证责任规定之下，

企业在处理人脸信息时应注意 “留痕” 

基于消费者与企业之间信息不对称等客观情

况，关于人脸信息处理时的违约、侵权责任举证机

制，司法解释第六条并没有简单在消费者、企业之

间平等分配举证责任，尽管第六条第一款列举了一

般的“谁主张谁举证”规则，但第六条第二款、第

三款从实质上对企业提出了更高的举证责任要求。

具体而言： 

(1) 根据第二款，企业主张其行为符合《民法

典》第 1035 条第一款5规定的“合法、正当、必要

原则”以及处理个人信息的条件时，应当就相关事

实承担举证责任； 

(2) 如果企业希望援引司法解释第五条的免责

事由6主张对于处理人脸信息不承担民事责任的，应

 
4
司法解释第十一条 企业采用格式条款与自然人订立合同，要求自然人

授予其无期限限制、不可撤销、可任意转授权等处理人脸信息的权利，

该自然人依据民法典请求确认格式条款无效的，人民法院依法予以支持。 
5
民法典第一千零三十五条 处理个人信息的，应当遵循合法、正当、必

要原则，不得过度处理，并符合下列条件： 

（一）征得该自然人或者其监护人同意，但是法律、行政法规另有规定

的除外； 

（二）公开处理信息的规则； 

（三）明示处理信息的目的、方式和范围； 

（四）不违反法律、行政法规的规定和双方的约定。 
6
第五条 有下列情形之一，信息处理者主张其不承担民事责任的，人民

法院依法予以支持： 

（一）为应对突发公共卫生事件，或者紧急情况下为保护自然人的生命

健康和财产安全所必需而处理人脸信息的； 

（二）为维护公共安全，依据国家有关规定在公共场所使用人脸识别技

术的； 

（三）为公共利益实施新闻报道、舆论监督等行为在合理的范围内处理

人脸信息的； 

（四）在自然人或者其监护人同意的范围内合理处理人脸信息的； 

（五）符合法律、行政法规规定的其他情形。 
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当就其情形符合司法解释第五条的规定承担责任。 

结合《个人信息保护法（二审稿）》第 68 条关

于企业过错推定责任的规定7，可以发现司法解释延

续了个人信息保护法（二审稿）第 68 条对企业处理

个人信息时的严格责任要求，如果企业无法举证证

明其对个人信息的处理满足上述（1）、（2）情形，

很有可能被法院要求承担违约责任或者侵权责任。

因此，企业在必需处理人脸信息时，应当就已经向

消费者公开处理信息的规则，明示处理信息的目的、

方式、范围，以及实际获得消费者的单独同意或者

书面同意等事项留存足够的书面证据，防止发生产

生诉讼时被法院要求承担举证责任。 

 
7
 个人信息权益因个人信息处理活动受到侵害，个人信息处理者（企业）

不能证明自己没有过错的，应当承担损害赔偿等侵权责任。 

结语 

人脸识别司法解释的实施，从门禁管理、门店

经营、App 运用等诸多环节强化了对企业处理个人

信息的合规要求，为了避免因违法处理人脸信息受

到消费者的侵权/违约等民事诉讼及相关赔偿请求，

企业应当对照司法解释对收集、处理人脸信息的相

关规则进行自查修改。此外，根据最新消息，全国

人大常委会将于 8 月 17 日至 20 日开会对《个人信

息保护法草案》进行第三次审议，《个人信息保护法》

近期可能颁布实施。最高人民法院副院长杨万明在

7 月 28 日答记者问时也表示，将及时制定完善其他

个人信息保护民事司法解释。企业应持续关注相关

立法、司法解释的制定动向，完善个人信息合规要

求。 
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