
 

1 

 

 

 

 

2019 年 11 月 6 日 

 

密码法法律热点问题 

密码监管政策的重大变革——新《密码法》颁布

2019 年 10 月 26 日，全国人大常委会通过了《中

华人民共和国密码法》（简称“《密码法》”），该法将

自 2020 年 1 月 1 日起施行。与现行密码监管法律法

规相比，《密码法》在监管政策方面做出了重大的变

革，在确保密码安全性的基础上对密码产品进行了分

类监管，有效地促进了商用密码产品在商业活动中的

使用和与国际接轨。 

一、《密码法》主要规定 

《密码法》全文共五章四十四条，对于密码的定

义、密码工作原则、密码工作的领导管理、密码的分

类监管、法律责任等方面进行了规定。主要内容如下： 

1、 密码的定义 

《密码法》第二条对“密码”进行了定义：即采

用“特定变换的方法”对信息等进行加密保护、安全

认证的技术、产品和服务。 

2、 密码的监管 

《密码法》将密码分为核心密码、普通密码和商

用密码，并对以上密码实行分类管理： 

(1) 核心密码和普通密码——严格监管 

核心密码、普通密码用途为保护国家秘密信息，

均属于国家秘密范畴，其中核心密码保护信息的最高

密级为绝密级，普通密码保护信息的最高密级为机密

级。根据《密码法》的规定，密码管理部门对核心密

码、普通密码实行严格统一管理。 

(2) 商用密码——鼓励发展 

商用密码用途为保护不属于国家秘密的信息。根

据《密码法》的规定，国家鼓励商用密码技术的研究

开发、学术交流、成果转化和推广应用，鼓励和促进

商用密码产业发展。除对涉及网络安全的商用密码进

行认证、评估或审查，以及对涉及国家安全、社会公

共利益或国际义务的商用密码产品进行进出口许可/

管制外，对一般的商用密码不采取许可或批准方式监

管，只要求商用密码从业单位相关活动符合有关法律、

行政法规、商用密码强制性国家标准以及该单位公开

标准的技术要求。 

3、 与《网络安全法》的协调 

《密码法》中进一步明确了商用密码与《网络安

全法》项下对于网络关键设备和网络安全专用产品以

及关键信息基础设施的运营者相关要求等交叉部分

的适用衔接问题： 

(1) 涉及国家安全、国计民生、社会公共利益的
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商用密码产品，将列入《网络安全法》项下所规定的

网络关键设备和网络安全专用产品目录，由具备资格

的机构检测认证合格后，方可销售或者提供。 

(2) 关键信息基础设施运营者应依法使用商用

密码进行保护，并自行或委托检测机构进行安全性评

估，安全性评估与《网络安全法》所规定的关键信息

基础设施安全检测评估及网络安全等级测评制度相

衔接，避免重复评估、测评。 

(3) 关键信息基础设施的运营者采购涉及商用

密码的网络产品和服务、可能影响国家安全的，应当

按照《网络安全法》的规定，通过国家网信部门会同

国家密码主管部门等有关部门组织的国家安全审查。 

二、简评 

在《密码法》出台前，密码产品主要依据国务院

的行政法规和部门规章监管，缺乏基本法律规范。《密

码法》的出台，填补了法律层面长期的空白，其所确

定的相关原则，对于商业领域中商用密码产品的发展

和应用具有较大积极意义： 

1、 放宽对一般性商用密码产品的限制 

《密码法》出台前，我国依据 1999 年发布的《商

用密码管理条例》及国家密码局后续出台的系列管理

规定（以下统称“原有规定”）对商用密码进行监管。

在原有规定下，任何商用密码产品均需获得密码主管

部门的批准方可销售和使用。另外，企业原则上不得

使用和销售境外生产的密码产品。作为例外情况，境

外组织、个人和外商投资企业可在一定范围内使用境

外生产的商用密码产品，但也需办理进口许可。 

《密码法》的出台大幅放宽了对一般性商用密码

产品、特别是境外生产的商用密码产品的限制。实践

中，我们的很多客户并非专门生产、销售密码产品的

企业，而仅在本企业所生产、销售的产品（例如汽车、

家用电器等）中或经营活动中为安全目的使用了境外

的密码产品或技术。原有规定禁止该等密码产品或技

术的使用和销售（包括对包含该等产品或技术的非密

码产品的销售）。在《密码法》正式生效后，除特殊

情况外，大部分此类密码产品或技术的使用和销售将

无需取得许可或批准，也不再受到限制，避免了相关

的合规性问题。 

2、 明确对外资的非歧视政策 

除放宽一般性商用密码产品的限制外，《密码法》

还进一步明确了针对外资的非歧视原则。这意味着外

商投资企业所研发、使用、销售、进出口的商用密码

产品或技术，在监管上将与境内的商用密码产品或技

术同等对待，不再设置额外的限制。实践中，我们的

一些外商投资企业客户，在国有企事业单位的采购招

投标过程中有时会面临一些实际的障碍。在《密码法》

正式生效后，上述情况预计将有所改善。 

同时，基于非歧视原则，《密码法》还明确规定，

行政机关不得利用行政手段强制转让商用密码技术，

这也在一定程度上消除了此前一些外商投资企业关

于是否必须向中国政府部门披露在中国境内所使用

的自有密码技术的顾虑。 

3、 与其他法规的衔接 

《密码法》反复强调了在产品以及安全性审查方

面应避免重复的认证、评估、测评，有效地将密码领

域的监管与其他现有法律法规项下对于特定产品的

监管进行了衔接，在为企业明确了合规方式的同时，

也一定程度上降低了相关政府部门程序的成本或负

担。 
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三、未来的落实 

我们也注意到，《密码法》中确定的原则，仍有

待于密码主管部门后续制定相应规则或修订现有规

则进行落实。随着新的密码监管规则的建立，境外商

用密码产品的监管力度如何、各机构对于含有密码技

术的同一产品的监管具体如何衔接等问题的答案将

逐渐明朗，我们也将持续关注。
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