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2023年 1月 16日 

 

海外新能海外新能源系列（十一）——美国数据中心（IDC）投资若

干问题初探 

引言： 

互联网数据中心（Internet Data Center,下

称“IDC”或“数据中心”）是云计算能力的

物理载体，属于关键通讯技术领域的基础设

施。对于国内主要的云服务供应商而言，受

限于遥远的物理距离、复杂的维护技术和条

件以及外部监管环境的要求，完全依靠在中

国境内投资建设数据中心，将云产品全部部

署在境内数据中心而向海外客户发售和管

理，显然是不现实的。因此，出于业务全球

化拓展的需要，境内云服务供应商具有进行

海外 IDC 项目投资的强烈意愿。 

截至目前，我国几个主要云服务供应商

已在东南亚、美国、欧洲等多个国家和地区

投资和建设各种类型的 IDC 设施，包括集中

式大型数据中心和小型云服务基站等。作为

互联网活跃用户最多，也是数据传输和交互

活动最为活跃的国家之一，美国一直是云服

务市场最大的国家，也拥有全球市场份额最

高的云服务供应商。此外，作为最早开发数

据中心设施且具有最先进成熟云服务技术

的市场，美国对数据中心项目投资的监管也

相对完善。因此，美国数据中心市场也吸引

着来自中国投资人的目光。 

本文旨在梳理在美国境内投资 IDC 项

目常见的若干投资行为审批和监管制度，拟

为有意投资美国 IDC 项目的中国投资人提

供有所帮助的参考信息。 

一、 对数据中心项目投资的 CFIUS审查 

（一）绿地投资行为 

外国投资者在美国的收购行为通常需

要考虑美国外国投资委员会（The Committee 

on Foreign Investment in the United States, 下

称“CFIUS”）审查和批准程序。而对于绿地

投资，2020 年 1 月 13 日美国财政部投资安

全办公室发布的《关于外国人士在美国进行

特定投资的规定（Provisions Pertaining to 

Certain Investments in the United States by 

Foreign Persons，下称“CFIUS 规则”）明确

了除特定例外事项（不包括 IDC 投资）外，

“绿地投资”（即外国投资者在美国境内设

立子公司用于在美的产品销售和研发的行

为）一般不受 CFIUS 规则的规制，无需

CFIUS 审查和批准，但是，外国投资者设立

的美国子公司属于“美国企业”（US business），

未来任何对该子公司的投资行为将受到

CFIUS 规则的管辖。 

（二）控制性并购 

CFIUS 规则及其上位法规《外国投资风

险评估现代化法案》（The Foreign Investment 

Risk Review Modernization Act ， 下 称

“FIRRMA”）均明确规定如果外国投资者的

投资行为导致或可能导致其对美国企业获
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得“控制权”（control），则应受 CFIUS 规则

管辖。 

CFIUS 规则并未对“控制”做直接的定

义，而是采取实质重于形式的原则，审查一

方是否具有决定另一方商业运营的权利。此

外，CFIUS 规则还从反面列举了特定事项的

否决权不构成“控制”的少数特定情形，如

出售或抵押美国实体的全部或大部分资产、

按比例享有的优先认购权等。 

（三）非控制性并购 

根据 CFIUS 规则，除特定例外豁免情形

外，涉及 TID 行业（（即关键技术（Critical 

Technology ）、 关 键 基 础 设 施 （ Critical 

Infrastructure）或敏感个人数据（Sensitive 

Personal Data））美国企业的非控制性并购，

如使得外国投资者获得对美国 ITD 业务信

息渠道或公司治理权，如：（1）有权获得“重

大 非 公 开 信 息 ”（ material nonpublic 

information）；（2）有权提名董事会席位或同

等管理机构的成员或董事会观察员；（3）可

通过行使投票权以外的方式参与企业的“实

质性决策”（substantive decision-making），则

将受到 CFIUS 审查的管辖。 

二、 美国商务部 ICTS供应链安全审查 

（一） ICTS 审查的范围 

中国投资者对美国境内 IDC 业务或资

产进行投资，除了可能受到 CFIUS 审查之

外，还会受到美国商务部开展的 ICTS 交易

审查，该等审查可能会为投资 IDC 项目带来

 
1 参见第 7.2 条,“敏感个人数据”的定义，包括: (1)个别基因测试

的结果；(2)由在特定地区运营的美国企业在 12 个月的期限内维护或

收集的超过 100 万人的个人身份信息(即可以识别个人的数据)：美国

商务部关注的可识别数据类别为：财务数据，可用于说明个人的财务

状况或困境；消费者报告中包含的数据集；用于健康和某些金融保险

应用程序的数据集；与个人的身体、心理或健康状况有关的数据；非

不确定性影响。 

2021 年 1 月 19 日，美国商务部发布《确

保信息和通信技术及服务供应链安全》的最

新规则（下称“ICTS 规则”），建立审查涉及

“外国对手”的信息和通信技术与服务

（ICTS）的交易流程和程序，禁止任何受美

国管辖的人收购、进口、转让、安装、经营

或使用可能对美国国家安全、外交政策和经

济构成威胁的外国信息和通信技术与服务。 

美国商务部将 ICTS 交易规则下涵盖的

技术领域划分为六种主要类型，而其中第三

种为“数据托管或计算服务不可或缺的软件、

硬件或其他产品或服务，在 ICTS 交易之前

的十二个月内使用、处理、保留或预期使用、

处理、保留超过一百万美国人的敏感个人数

据1，包括互联网托管服务、基于云或分布式

计算和数据存储、托管服务和内容交付服

务。” 

对于 ICTS 交易规则下六种技术类型范

围内的 ICTS 交易，同时满足以下条件即受

规则管辖：（1）交易由受美国管辖的人进行，

或涉及受美国管辖的资产；（2）交易涉及外

国或外国国民的利益（包括通过合同提供技

术或服务的利益）；（3）交易于 2021 年 1 月

19 日之后启动、进行或完成，无论适用于该

交易的合同何时订立或签署以及相关许可

或授权何时授予。 

（二） “外国对手”的认定 

根据 ICTS 规则，外国对手是指长期从

事严重危害美国国家安全或国民安全行为

公开电子通讯信息，例如个人电子邮件；某些技术中使用的地理位置

数据；生物特征数据，即为生成联邦、州或其他政府身份证而存储和

处理的数据；有关美国政府人员安全检查状态的数据，以及来自安全

检查或就业申请的数据。 
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的外国政府或非政府实体或个人，包括中国

在内的多个国家和地区被明确列为“外国对

手”2。此外，美国商务部还有权定期或不定

期修改“外国对手”的具体名单。并且，由

外国对手拥有、控制、管辖或指派的人也同

样被视为外国对手而受到 ICTS 规则管辖。 

（三） ICTS 审查程序 

ICTS 交易审查的启动，既可以由美国商

务部自行发起，也可以由任何第三方机构或

民间团体发起申请要求启动。 

初步审查：若商务部经与机构间专家组

商议初裁认定该交易可能达到“不当或不可

接受的风险”的评估标准，交易方应在 30 日

内提出答辩意见。 

最终裁定：如果初裁后 30 天内未收到

答辩意见，商务部将直接做出终裁。如果交

易方选择提交答辩意见，商务部在与机构间

专家组磋商，将新的论据或情况纳入考量后，

将发布最终裁定，该裁定将：（1）禁止该交

易；或（2）批准该交易；或（3）在实施商

务部决定的补救措施的前提下批准该交易。

除非商务部决定延期，所有审查应在 180 日

内完成。 

三、 数据跨境传输和用户隐私的监管 

（一） 数据自由跨境流动 

出于数据安全性的考量，很多国家和地

区均通过立法实施“数据本地化”要求，对

数据向境外传输做出特定限制，或要求云服

务商所收集、存储和处理的境内数据必须上

传和保存在东道国本土境内的数据中心或

 
2 目前已确定的外国对手包括：（1）中华人民共和国，包括香港特别

行政区（中国）；（2）古巴共和国（古巴）；（3）伊朗伊斯兰共和国

（伊朗）；（4）朝鲜民主主义人民共和国（朝鲜）；（5）俄罗斯联邦；

其他物理载体上，或至少要求其对外出售的

云服务或产品，必须部署在其于东道国境内

建设的数据中心之上，不得将数据上传和存

储在云服务商位于境外的数据中心。 

美国通过双边和多边贸易协定制定政

策，表明其对外倡导数据自由跨境流动的立

场。奥巴马政府时期签订的《跨太平洋伙伴

关系协定》（TPP）第 14.13 条规定，缔约方

不得将要求受约束的组织和个人使用该缔

约方领土内的计算设施或者将设施置于其

领土之内作为在其领土从事经营的条件。尽

管特朗普政府退出了 TPP，但是，2018 年签

署的《美国—墨西哥—加拿大协议》

（USMCA）吸收了上述规定，强调成员方不

得对用于经营目的的跨境数据流动施加限

制，即便这些信息为个人信息，禁止缔约方

制定计算设施本地化要求。美国也在与英国、

日本、韩国等谈判的贸易协议中，积极推广

上述反数据本地化政策。 

（二） 特定用户或行业数据传输的限

制性要求 

如果投资者所投资的数据中心或部署

的云产品会收集存储特定用户或行业的数

据，则根据美国相关联邦法律要求，须经额

外的第三方同意或履行告知义务。举例而言，

如企业在收集、使用或披露法定年龄以下个

人的个人数据之前，必须获得其父母的同意；

金融机构在与非关联第三方共享其客户的

财务信息也需履行特定程序和遵守相关要

求。 

（三） 对技术数据的出口管制 

和（6）委内瑞拉政客尼古拉斯·马杜罗（马杜罗政权）。 
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美 国 《 出 口 管 制 法 》（ Export 

Administration Regulation，EAR）以及《国际

武器贸易条例》（International Traffic in Arms 

Regulations，ITAR）可能会限制某些与美国

国家安全相关（国防和技术领域）的信息出

口，受其控制的技术数据的出口需要获得许

可。此外，不仅向美国境外传输受 EAR 和

ITAR 控制的技术数据被定性为出口，向美

国境内的外国人披露受控技术数据也将被

“视同出口”。 

因此，如果中国投资者运营的美国境内

数据中心获取了受上述法规限制的与美国

国家安全相关的技术信息或技术数据，则有

可能违反相关出口管制的规定。 

小贴士： 

本文仅为我们结合项目经验和初步概

括研究对美国数据中心投资相关问题的概

括简介，并非对任何美国法律相关问题发表

正式意见。就具体项目，建议参与者聘请专

业律师具体分析；如有任何相关需求，请与

我们联系，我们将与境外合作律师事务所合

作，为您提供有价值的解决方案。 

注：实习生张文嘉对本文亦有贡献。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

周显峰  合伙人  电话：86 10 8519 1768  邮箱地址：zhouxf@junhe.com 

杜丽婧  合伙人  电话：86 10 8553 7684  邮箱地址：dulj@junhe.com 

丁兴镇  律  师  电话：86 10 8553 7813  邮箱地址：dingxzh@junhe.com  

 
本文仅为分享信息之目的提供。本文的任何内容均不构成君合律师事务所的任何法律意见或建议。如您想获得更

多讯息，敬请关注君合官方网站“www.junhe.com” 或君合微信公众号“君合法律评论”/微信号“JUNHE_LegalUpdates”

 


