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疫情相关的信息保护和网络问题研究系列之一 

——返程复工员工个人信息收集与保护重点问答 

前言 

时至今日，疫情发展超乎最早的想象。下一

阶段将会迎来返程复工的高潮。目前我们也注意

到为了保证疫情控制和市民的安全，不同的机构

和途径，都会采用各种方式收集个人信息并进行

处理和分析。在这个过程之中，对于如何能够合

法合规的收集信息、最小程度的影响被收集的信

息主体的权利，并且能够有效地实现疫情防控是

一个非常大的挑战，也是在以往的信息收集和处

理的法律问题上没有遇到的艰难的课题。另一方

面，企业在积极防范疫情的过程之中，如何应对

远程办公所带来的网络和信息保护的挑战，也是

另外一个相关的问题。 

我们在此后会通过几篇相对比较简短的文

章，用我们在相关法律领域的知识和经验，对这

些涉及的问题做一些思考和解答，供大家参考。 

本篇之中，我们将从企业的角度出发，结合

我国现行法律法规对个人信息保护的具体要求，

以问答的方式，简要解答企业在员工返程复工后

有关复工员工个人信息收集与保护的实操问题。

由于篇幅所限，我们没有展开详尽的法律分析或

理论探讨，力求在有限篇幅内提供给公司整体的

思路和原则。 

一、 企业收集员工信息的法律依据是什么 

《传染病防治法》第12条规定，在中华人民

共和国领域内的一切单位和个人，必须接受疾病

预防控制机构、医疗机构有关传染病的调查、检

验、采集样本、隔离治疗等预防、控制措施，如

实提供有关情况。疾病预防控制机构、医疗机构

不得泄露涉及个人隐私的有关信息、资料。《突发

公共卫生事件应急条例》第21条规定，任何单位

和个人对突发事件，不得隐瞒、缓报、谎报或者

授意他人隐瞒、缓报、谎报。 

可见，疫情之下，企业和个人都具有参与防

控、如实提供相关信息的法律义务。因此，若有

权主管机关要求，企业需要收集员工的有关信息，

及时向疾控部门和相关部门汇报。 

二、 收集复工员工的个人信息是否需要员工同

意 

根据《网络安全法》的规定，个人信息的收

集目的、方式和范围都应明确告知被收集者，且

须经被收集者同意后方可收集1。此外，根据中央

网络安全和信息化委员会办公室于 2020年 2月 4

日发布的《关于做好个人信息保护利用大数据支

撑联防联控工作的通知》（以下简称“《通知》”）

的规定2，未经复工员工的同意，企业不得以疫情

防控和疾病防治为由擅自收集其个人信息。 

综上，我们建议，企业出于疫情防控和保障

全体员工健康的目的，需要收集复工员工与疫情

相关的个人信息时，应遵循知情同意原则，在明

确告知员工收集其个人信息的目的、方式和范围

                                                        
1 《网络安全法》第四十一条，网络运营者收集、使用个人信息，应

当遵循合法、正当、必要的原则，公开收集、使用规则，明示收集、

使用信息的目的、方式和范围，并经被收集者同意。 
2
 《关于做好个人信息保护利用大数据支撑联防联控工作的通知》 

第一条，各地方各部门要高度重视个人信息保护工作，除国务院卫生

健康部门依据《中华人民共和国网络安全法》《中华人民共和国传染

病防治法》《突发公共卫生事件应急条例》授权的机构外，其他任何

单位和个人不得以疫情防控、疾病防治为由，未经被收集者同意收集

使用个人信息。法律、行政法规另有规定的，按其规定执行。 
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并取得其同意后，方可收集。 

三、 收集个人信息的范围 

根据《网络安全法》的规定，个人信息的收

集应遵循合法、正当、必要的原则3。此外，《通

知》也再次强调了疫情期间个人信息的收集应坚

持“最小范围原则”。因此，即使当前疫情防控形

势仍然严峻，我们建议企业仍应当注意评估收集

方式和范围的必要性，坚持在与做好疫情防控、

保障复工员工的健康和企业有序生产经营密切相

关的最小范围内，收集复工员工的个人信息。 

例如，考虑到相关专家认为本次新冠肺炎的

潜伏期为 3-14 天，收集员工过往 14 天去过的城

市，可能是疫情防控所必要的信息，但要求员工

提供过往 30 天的详细行踪记录，则有待商榷。又

例如，要求员工提供近期的健康状况，是否有发

热、咳嗽等情况，在疫情防控的前提下是有必要

的，但要求员工提供既往慢性病史则没有直接的

关联，不建议收集。 

此外，为方便企业，我们根据国务院应对新

型冠状病毒感染肺炎疫情联防联控机制发布的

《企事业单位复工复产疫情防控措施指南》（以下

简称“《复工措施指南》”）的具体要求4，简要总

结了一般企业做好内部疫情防控所需收集的员工

个人信息种类，供大家参考：  

• 员工的身份信息，如姓名、身份证号； 

• 员工的联系方式，如手机号码； 

• 员工近期的健康生理信息，如近期内是

否出现过发热、咳嗽、呼吸困难等新冠肺炎疑似

症状或确诊病史等； 

• 员工近期内的行程信息，例如员工返程

复工途中搭乘的交通工具班次、近期内在疫情发

生地区的居住史或旅行史等。 

综上，企业收集复工员工的个人信息，既要
                                                        
3 《网络安全法》第四十一条，网络运营者收集、使用个人信息，应

当遵循合法、正当、必要的原则，公开收集、使用规则，明示收集、

使用信息的目的、方式和范围，并经被收集者同意。 
4
 《企事业单位复工复产疫情防控措施指南》 

（一） 做好员工健康管理。……各单位要切实掌握员工流动情况…… 

（二） 实行健康状况报告。……要每天汇总员工健康状况…… 

满足疫情防控和保护全体员工健康的需要，掌握

员工健康状况和近期动态；收集的过程中也要注

意拟收集的复工员工个人信息与疫情防控的关联

性及必要性，避免笼统地大量收集员工个人信息，

给企业带来不必要的合规风险。 

四、 企业收集员工与疫情相关个人信息后如何

报告和披露 

根据《传染病防治法》5以及《复工措施指南》

6的要求，企业需要向疾病预防控制机构以及医疗

机构如实报送与疫情防控相关的情况。因此，企

业在收集复工员工与疫情相关的个人信息后，需

要按照各地的疾病预防控制机构或医疗机构的具

体要求，及时报送相关信息。 

除履行上述法律、法规规定的报送义务外，

企业如需要向第三方提供或公开其所收集的复工

员工与疫情相关的个人信息的，则需要另行征得

员工的同意。《通知》强调，即使在疫情防控的特

殊时期，任何单位和个人未经被收集者同意，不

得公开姓名、年龄、身份证号码、电话号码、家

庭住址等其个人信息，因联防联控工作确有需要

并且需公开的个人信息并且经过脱敏处理的除外

7。我们建议，如企业确有需要向其他第三方提供

或公开该等个人信息的，应首先与员工做好沟通，

征得其同意；如员工不愿公开，而企业因疫情防

控确有必要进行公开的，应在公开前做好个人信

息的脱敏工作。 

五、 企业收集的复工员工与疫情相关的个人信

息可以存储多久 

根据《信安规范》的要求，个人信息的保存

应当满足最小化的要求，个人信息的保存时限应

                                                        
5 《传染病防治法》第十二条，在中华人民共和国领域内的一切单位

和个人，必须接受疾病预防控制机构、医疗机构有关传染病的调查、

检验、采集样本、隔离治疗等预防、控制措施，如实提供有关情况。

疾病预防控制机构、医疗机构不得泄露涉及个人隐私的有关信息、资

料。 
6
 《企事业单位复工复产疫情防控措施指南》（各单位）要每天汇总

员工健康状况，向当地疾控部门报告，发现异常情况及时报告并采取

相应的防控措施。 
7 《关于做好个人信息保护利用大数据支撑联防联控工作的通知》第

三条，为疫情防控、疾病防治收集的个人信息，不得用于其他用途。

任何单位和个人未经被收集者同意，不得公开姓名、年龄、身份证号

码、电话号码、家庭住址等个人信息，因联防联控工作需要，且经过

脱敏处理的除外。 
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当是实现个人信息收集、处理目的的最短时间，

在超过保存时限后，应当及时对个人信息进行删

除或进行匿名化处理。 

因此，我们认为，企业在员工返程复工后收

集的员工与疫情相关的个人信息，应当在满足疫

情防控目的最短时限内进行保存。一般而言，在

国家及各地方政府尚未宣布疫情防控工作结束

前，企业仍有必要妥善保存该等个人信息。在疫

情防控工作结束后，除部分企业确有必要延长保

存时限且已取得相关员工同意的，应及时删除或

进行匿名化处理。 

六、 对于与工作场所有关的第三方信息收集是

否应配合 

企业在参与防疫工作时，除本地政府可能要求

企业提交员工的相关个人信息外，企业还可能面临

第三方要求提交相关信息的情况，例如，企业所在

写字楼物业。我们建议企业考虑以下几点来处理这

类情况： 

1、如第三方要求的信息不属于个人信息时，

我们建议企业予以配合。例如，要求员工进入物业

前测量体温，但无需提供姓名等个人信息的。 

2、如第三方要求提供个人信息的，企业应当

考虑该等第三方是否为《传染病防治法》、《突发公

共卫生事件应急条例》项下规定的授权机构，如属

于授权机构、并且要求的个人信息类型确属防疫必

需的，企业应当配合提供。 

3、如第三方不是以上授权机构，企业可要求

该等第三方提供其获得授权的文件。第三方无法提

供授权文件的，企业不应向其提供员工个人信息。 

4、如第三方要求提供的个人信息明显与疫情

防控无关的，企业应拒绝向其提供相关个人信息。 
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