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电信与互联网法律热点问题 

测绘领域信息保护加强 

2017 年 4 月 27 日，全国人大常委会颁布了新

修订的《中华人民共和国测绘法》（以下简称“新

《测绘法》”），已于 2017 年 7 月 1 日生效。《测

绘法》于 1992 年颁布，2002 年首次修订，本次修

订是第二次修订。新《测绘法》的修订原因主要有：

测绘成果开发应用不够，缺乏有效共享机制；卫星

导航定位基准站安全隐患突出，影响国家安全；地

理信息安全风险增大，泄密事件频发等1。除新《测

绘法》之外，测绘信息、地理位置信息的保护还体

现在我国新颁布的《网络安全法》的配套规定中，

如《个人信息和重要数据出境安全评估办法》（征

求意见稿）（以下简称“《出境评估意见稿》”）、

《信息安全技术 数据出境安全评估指南》（草案）

（以下简称“《出境评估指南》”）等。 

一、 地理位置信息、行踪轨迹等被明确规定为“个

人信息” 

2017 年 5 月 8 日颁布的《最高人民法院、最高

人民检察院关于办理侵犯公民个人信息刑事案件

适用法律若干问题的解释》第 1 条明确规定，“刑

法第二百五十三条之一规定的公民个人信息，是指

以电子或者其他方式记录的能够单独或者与其他
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信息结合识别特定自然人身份或者反映特定自然

人活动情况的各种信息，包括姓名、身份证件号码、

通信通讯联系方式、住址、账号密码、财产状况、

行踪轨迹等。”2017 年 5 月 27 日颁布的《出境评

估指南》也规定了自然人的位置和行为信息属于个

人信息。 

另外，在国家推荐性标准《电信和互联网服务 

用户个人信息保护分级指南》（YD/T 2782-2014）

（以下简称“《分级指南》”）中，个人信息按照

敏感程度被由低到高划分为 1-5 级，信息敏感程度

越高，保护级别就越高，位置信息划分为第 4 级。

根据《分级指南》，第 4 级服务的基本保护要求包

括：实施必要的技术和管理措施，保护用户的知情

权和选择权，保护用户个人信息的机密性和完整

性，确保用户个人信息访问控制安全，建立用户个

人信息安全管理规范以及数据准实时监控机制。 

二、 新《测绘法》加强卫星导航定位基准站管理，

维护国家地理信息安全和对个人信息的保护 

新《测绘法》第 12 条至 14 条、第 53、54 条

对卫星导航定位基准站进行了规范。卫星导航定位

基准站，又称为 CORS 站，或连续运行定位基准站，

是指对卫星导航信号进行长期连续观测，获取观测
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数据，并通过通信设施将观测数据实时或者定时传

送至数据中心的地面固定观测站。鉴于 CORS 站能

够对卫星导航信息进行纠偏，使其提高精度，其形

成的数据有可能是非常精确的地理位置信息，精度

可达到厘米级、甚至毫米级。 

CORS 站在实践中实际应用已趋于普遍2，在新

《测绘法》颁布之前，仅有若干地方性规定对 CORS

站的建设、运行、维护等做出了规定，国家层面则

只有国家测绘局 2016 年 4 月颁布的《卫星导航定

位基准站建设备案办法（试行）》。对于违规建设、

运行、使用 CORS 站的现象没有处罚规定。新《测

绘法》从法律层面明确了建设 CORS 站应当按照前

述备案办法等规定向测绘地理信息主管部门备案，

并且建设运行单位应当建立数据安全保障制度，遵

守保密法律法规的规定。 

三、 新《测绘法》对测绘成果的管理加强，强调

保障国家秘密安全、同时促进地理信息的共

享和应用 

新《测绘法》多次提及对测绘成果中“国家秘

密”的管理，例如： 

1、 外国人来华测绘不得涉及国家秘密（第 8 条）； 

2、 测绘成果属于国家秘密的应当适用保密相关

规定，测绘成果的秘密范围和秘密等级应按照保障
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国家秘密、促进地理信息共享和应用的原则确定并

及时调整、公布（第 34 条）； 

3、 地理信息生产、保管、利用单位应当对属于国

家秘密的地理信息的获取、持有、提供、利用情况

进行登记并长期保存，实行可追溯管理。从事测绘

活动涉及获取、持有、提供、利用属于国家秘密的

地理信息，应当遵守保密法律、行政法规和国家有

关规定（第 47 条）。 

在强调保密的基础上，新《测绘法》也多处规

定测绘成果公开、数据开放，要求各级政府应当采

取有效措施，发挥地理国情监测成果在政府决策、

社会发展和社会公众服务中的作用。 

四、 对地理信息的出境管理加强规范 

根据《网络安全法》、《出境评估意见稿》的

规定，网络运营者向境外提供在中华人民共和国境

内运营中收集和产生的重要数据，应当进行安全评

估。《出境评估指南》附录 A，重要数据识别指南

中，专门以“A.13.地理信息”一节规定了七大类属

于重要数据的地理信息，其中包括重要目标地理信

息、专用铁路、非公开机场等地点的信息、大型公

用设施的地理信息、高压线、水库、桥梁、江河等

的地理信息及属性、特殊测绘信息、公开地图数据

及北斗卫星导航信息等。目前，《出境评估意见稿》

尚未正式颁布和生效，我们会持续关注和观察。
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