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个人信息保护法律热点问题 

两高解释带来企业信息合规的新挑战 

虽然我国尚无统一的个人信息保护法，但相关

规定散见于各法律、行政法规和部门规章，违反相

关法律法规，可能引起相应的民事责任、行政责任。

从刑事责任的角度，2009 年 2 月 28 日起施行的

《刑法修正案（七）》增设了刑法第 253 条之一，

规定了“出售、非法提供公民个人信息罪”和“非

法获取公民个人信息罪”。2015 年《刑法修正案（九）》

将两罪合并为“侵犯公民个人信息罪”，并扩大了其

适用范围，不再将犯罪主体限定于国家机关或者金

融、电信、交通、教育、医疗等单位的工作人员，

并提高了量刑标准。但是，实践之中对该等罪名的

构成要件如何理解仍不明确，特别是信息化时代，

各类企业在经营活动之中收集、使用、分享信息的

相关实践是否可能构成刑事犯罪，在实践之中仍处

于灰色地带。 

在《网络安全法》2017 年 6 月 1 日正式生效

前，最高人民法院与最高人民检察院于 2017年 5月

9 日发布《最高人民法院、最高人民检察院关于办

理侵犯公民个人信息刑事案件适用法律若干问题

的解释》（简称“《两高解释》”）
1
及相关典型案例

2
，

并将与《网络安全法》同时生效。《两高解释》第一

次对“侵犯公民个人信息罪”的犯罪要件做出了较

                                                        
1 http://www.chinacourt.org/law/detail/2017/05/id/149396.shtml  

为明确的规定，对于明确刑事责任的范畴和判断具

有重要意义。以下我们将重点分析几条对企业信息

合规有重要影响的规定。 

一、 明确“违反国家有关规定”范围 

“侵犯公民个人信息罪”的犯罪行为包括“违

反国家有关规定，向他人出售或者提供公民个人信

息”、“窃取或者以其他方法非法获取公民个人信

息”。就“向他人出售或者提供公民个人信息”的行

为，“违反国家有关规定”是构成犯罪的前提条件。

我国目前关于个人信息的规定散见于大量的法律、

行政法规、部门规章及规范性文件之中。“国家有关

规定”的范围实质性影响罪与非罪的判断。 

《刑法》第 96条规定，“本法所称违反国家规

定，是指违反全国人民代表大会及其常务委员会制

定的法律和决定，国务院制定的行政法规、规定的

行政措施、发布的决定和命令。”其并未将地方性法

规和部门规章包括在“国家规定”的范围内。而《两

高解释》第二条明确规定，“违反国家有关规定”是

指“违反法律、行政法规、部门规章有关公民个人

信息保护的规定”，将部门规章也包括在内，较宽的

包括了目前法律法规对不同行业、不同类别的个人

2 http://www.chinacourt.org/article/detail/2017/05/id/2852365.shtml  

http://www.chinacourt.org/law/detail/2017/05/id/149396.shtml
http://www.chinacourt.org/article/detail/2017/05/id/2852365.shtml


2 

 

信息的保护要求。这从实质上提高了企业在信息保

护方面合规的最低标准。实践之中司法机关将如何

认定国家有关规定值得关注。 

二、 明确未经同意提供公民个人信息构成犯罪 

《两高解释》出台之前，《刑法》第 253条之一

第一款在司法实践中通常被理解为非法出售。例如

与《两高解释》同时发布的七则侵犯公民个人信息

犯罪典型案例均为非法买卖公民个人信息之情形。

企业在正常经营活动中合法获取的个人信息以无

偿、合作或转让等方式对外提供的情形并不清楚是

否构成刑事责任。 

《两高解释》第三条明确规定，“未经被收集者

同意，将合法收集的公民个人信息向他人提供”，也

属于刑法第 253条之一规定的“提供公民个人信息”。

实践之中，对于同意的内容、形式必将带来很多的

争议。同时，《两高解释》第三条延续了《网络安全

法》的规定，明确规定在向他人提供个人信息时，

“经过处理无法识别特别个人且不能复原的除外”。

因此，合法提供公民个人信息的情形，除事先征得

同意外，还可以选择匿名化处理的方式。企业在难

以补充获取信息主体同意时，或难以证明事先曾获

得信息主体同意时，采取匿名化处理是降低法律风

险的一条途径，但匿名化的标准仍不清楚。 

三、 “以其他方式非法获取公民个人信息”的概念

扩宽 

以往的侵犯公民个人信息犯罪案例之中，被认

为构成犯罪的提供方式通常为非法出售的情形，而

常见的非法获取的方式是购买个人信息。《两高解

释》第四条进行了更为明确的界定，除购买以外，

将收受、交换、履行职责提供服务过程中的收集也

明确纳入非法获取个人信息的范畴。 

四、 简评 

《两高解释》将于 2017 年 6 月 1 日与《网络

安全法》同时生效，《网络安全法》将网络运营安全

和信息安全的保护提升到法律层面，而《两高解释》

则进一步从刑事责任层面确立了关于个人信息保

护最基本的法律责任的界限。然而，《两高解释》对

《刑法》第 253条之一较为宽泛的解释，导致在罪

与非罪的区分上依然存在一些不清晰的地方，例如，

信息收集前关于“同意”的具体要求，关于“行踪

轨迹”定义为个人信息的一部分的解释，具体执行

和量刑将如何确定等，这些问题仍有待于司法实践

中解释和解决。 

我们理解，《两高解释》和《网络安全法》的生

效，将大大提高企业在数据保护、网络安全保护等

方面的合规义务，企业有必要加强内部管理，提高

员工的合规意识，密切关注数据保护法律法规的进

一步发展和实施情况。 
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